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				Weiterführende Informationen
			
Anmeldung:
	Hier geht es zur Anmeldung

Agenda:
	Zum Konferenzprogramm

So finden Sie uns: 
	Kontakt / Anfahrt

Folgen Sie uns auf Social Media: 
	#HPI_Security








Mit der Potsdamer Konferenz für Nationale CyberSicherheit bietet das HPI am 19. und 20. Juni 2024 hochrangigen Vertreter:innen aus Politik, Wissenschaft und Wirtschaft sowie einem breiten Fachpublikum eine Plattform zum Austausch über die aktuellen Veränderungen und Herausforderungen der Cybersicherheit in Deutschland.
 
Mit dabei sind unter anderen:
	Dr. Markus Richter, Bundesministerium des Innern und für Heimat, Staatssekretär und „Bundes-CIO“
	Claudia Plattner, Präsidentin des Bundesamts für Sicherheit in der Informationstechnik
	Wilfried Karl, Präsident der Zentralen Stelle für Informationstechnik im Sicherheitsbereich
	Sinan Selen, Vizepräsident des Bundesamts für Verfassungsschutz
	Generalmajor Jürgen Setzer, Bundeswehr, Stellvertreter Kommando CIR und CISO der Bundeswehr
	Holger Münch, Präsident des Bundeskriminalamts
	Dr. Bruno Kahl, Präsident des Bundesnachrichtendienst
	Rainer Rudolph, Stellvertretender Vorsitzender der Münchner Sicherheitskonferenz
	Dr. Benjamin Grimm, Staatssekretär in der Staatskanzlei Brandenburg
	Arlene Bühler, CIO, DB Cargo
	Dr. Philipp Trinius, SVP Cyber Defense & Cloud Services, Deutsche Telekom












				Die Panels der Konferenz werden sich folgenden Themen widmen: 
			






				Wie verändert Künstliche Intelligenz die Cybersicherheitslandschaft?
			

Künstliche Intelligenz (KI) verspricht die Revolutionierung zahlreicher Anwendungsgebiete. Doch die damit verbundenen Vorteile bergen gleichzeitig neue Herausforderungen für die Cybersicherheit. Die Manipulation von Trainingsdaten und Modellen kann KI zu Fehlentscheidungen führen. Die mangelnde Erklärbarkeit von KI erschwert zudem die Risikoeinschätzung und eröffnet Angreifern neue Möglichkeiten. Sie nutzen KI, um Verteidigungsmaßnahmen schnell und adaptiv zu umgehen, neue Angriffsmethoden zu entwickeln und Sicherheitsmechanismen zu umgehen. In dieser Session diskutieren wir daher Ansätze für den sicheren Einsatz von KI. Wir beleuchten Möglichkeiten, um die Manipulation und den Missbrauch von KI zu verhindern, und erörtern Strategien zur Erkennung und Abwehr von KI-basierten Angriffen. Darüber hinaus befassen wir uns mit der offensiven Nutzung von KI durch die Verteidigung und erörtern, wie diese neue Dimension der Cybersicherheit die Zukunft der IT-Sicherheit gestalten kann. Unser Ziel ist es, die Teilnehmer für die Cybersicherheitsrisiken von KI zu sensibilisieren, Strategien für den sicheren Einsatz von KI zu entwickeln und einen offenen Dialog zwischen Experten zu fördern.








				Sicherheit von Kritischen Infrastrukturen und Industrie
			

Die Cybersicherheit der kritischen Infrastruktur ist für unser gesellschaftliches Wohlergehen unverzichtbar, gleichzeitig aber auch eine immense Herausforderung – sowohl in technischer, organisatorischer als auch regulatorischer Hinsicht. Die Digitalisierung von Wertschöpfungsketten macht diese Infrastruktur anfälliger für Cyberangriffe, die in den vergangenen zwei Jahren sowohl von privaten als auch von staatlichen Akteuren aktiv durchgeführt wurden. Zusätzliche Herausforderungen ergeben sich aus nicht-technischen Aspekten: 70% der kritischen Infrastrukturen in Deutschland befinden sich in privater Hand. Mit der Erweiterung des Geltungsbereichs von NIS2 wird die Anzahl der Unternehmen, die unter die KRITIS-Regulierung fallen, schätzungsweise auf das Fünffache steigen. In diesen Unternehmen müssen schnell Strukturen und Sicherheitsmaßnahmen aufgebaut werden, während gleichzeitig Ressourcen am Markt knapp sind. In dieser Session widmen wir uns den Bedrohungen, die speziell die Industrie und die kritische Infrastruktur betreffen. Wir diskutieren Ansätze und Anreize, um die Betreiber von Industrieanlagen effektiv zu schützen. Dabei beleuchten wir sowohl praktikable Lösungen als auch die Frage, welche Maßnahmen von der Politik und der Wirtschaft ergriffen werden müssen, um die Sicherheit der kritischen Infrastruktur zu gewährleisten.








				Sicherheitsstrategie Deutschland 2025 – Quo vadis?
			

In einer Welt, die zunehmend von digitaler Technologie abhängt, ist die Cybersicherheit wichtiger denn je. Cyberangriffe können sowohl für Unternehmen als auch für Einzelpersonen verheerende Folgen haben. Daher ist es unerlässlich, eine umfassende Cybersicherheitsstrategie zu entwickeln, um die digitale Welt zu schützen. Die Cybersicherheit ist eine gemeinsame Aufgabe. Daher ist es wichtig, dass alle Beteiligten - Unternehmen, Behörden und Wissenschaft - zusammenarbeiten, um die digitale Welt zu schützen. Die Bedrohungslandschaft im Bereich der Cybersicherheit entwickelt sich ständig weiter. Daher ist es wichtig, dass Prozesse gefunden werden, die unsere IT-Systeme kontinuierlich an die neue IT-Sicherheitslage anpassen. Eine starke Cybersicherheitsstrategie beinhaltet klare Zuständigkeiten und Umsetzung gemeinsamer IT-Sicherheitsstandards. Diese Session wird sich mit der Frage beschäftigen, wie wir über Sektorgrenzen zusammenarbeiten können, um die digitale Welt vor Cyberangriffen nachhaltig zu schützen und die Sicherheit aller Beteiligten gewährleisten.








				Cyberwar
			

Die zunehmende Nutzung von Cyberoperationen als politisches Instrument stellt eine ernstzunehmende Herausforderung für die internationale Sicherheit dar. In den letzten Jahren haben mehrere Staaten erfolgreich offensive Cyberangriffe zur Unterstützung ihrer politischen Agenda eingesetzt. Der hybride Krieg in der Ukraine und die Desinformationskampagnen in europäischen Staaten und Nordamerika verdeutlichen die Brisanz dieser Entwicklung. Sowohl in Friedens- als auch in Kriegszeiten sind Staaten, Unternehmen, Institutionen und die Bevölkerung gleichermaßen von den Auswirkungen betroffen. In dieser Session beleuchten wir jüngste Entwicklungen in internationalen Konfliktgebieten, wagen den Blick auf zukünftige strategische wie technologische Entwicklungen wie die Rolle von KI, und diskutieren, welche Mechanismen es gibt, um Unternehmen, Infrastruktur, aber auch Demokratie und den Bürger zu schützen.








				Desinformation im globalen Superwahljahr 2024
			

Die gezielte und systematische Verbreitung von Desinformation durch verschiedene Akteure ist in den letzten Jahren zu einem ernstzunehmenden Problem geworden. Diese Kampagnen zielen darauf ab, die öffentliche Meinungsbildung zu beeinflussen, Wahlen zu manipulieren und politische Prozesse zu destabilisieren. Die Enthüllungen über Trollfarmen, die von Regierungen und kommerziellen Dienstleistern eingesetzt werden, zeigen, wie weitreichend diese Aktivitäten bereits sind. Die anstehenden Wahlen in diesem Jahr bieten ein ideales Ziel für Desinformationskampagnen, da sie das Potenzial für große Veränderungen haben. In dieser Session werden wir das Thema Desinformation beleuchten, über Aktoren und deren Motivation sprechen und Wege diskutieren, unsere Gesellschaft resistenter gegen Einflussnahme aufzustellen.








				Cyber in Space
			

Der Weltraum ist eine bisher zu wenig Dimension in der IT-Sicherheit. Satelliten, die unsere Kommunikation, Navigation und Informationsgewinnung steuern, sind anfällig für Hackerangriffe. Die Folgen könnten katastrophal sein: Spionage, Verkehrs-, Logistik und Produktionseinschränkungen, globale Kommunikationspannen. Die zunehmende Nutzung des Weltraums für kritische Infrastrukturen macht ihn zu einem attraktiven Ziel für Cyberkriminelle. Ein Angriff auf GPS-Satelliten könnte die Navigationssysteme auf der ganzen Welt lahmlegen. Die Gefahr ist real. In den vergangenen Jahren gab es bereits mehrere Cyberangriffe auf Satelliten und andere Raumfahrtsysteme. Diese Angriffe zeigen, dass die internationale Gemeinschaft dringend handeln muss, um die Cybersicherheit im Weltraum zu gewährleisten.








				IT-Sicherheit in Organisationen - Wie macht man es richtig?
			

Die vergangenen Jahre waren geprägt von zahlreichen Cybersicherheitsvorfällen, die unsere Verwundbarkeit offenbarten. Das Thema ist in der Mitte der Gesellschaft angekommen und hat seinen Status als Nischenthema für Spezialisten hinter sich gelassen. Trotz des gestiegenen Bewusstseins bleibt die Umsetzung von effektiven Sicherheitsmaßnahmen eine Herausforderung. In dieser Session diskutieren wir mit verschiedenen Stakeholdern Strategien, um Cybersicherheit in Organisationen zu verankern und umzusetzen. Was können wir aus vergangenen Fehlern lernen, welche Maßnahmen und Herangehensweisen haben sich bewährt? Was bedeuten jüngste Entwicklungen in der Bedrohungslage für meine Organisation, und wie muss die Cybersicherheit der Zukunft aussehen?


















				Rückblick: Potsdamer Konferenz für Nationale CyberSicherheit 2023
			








				Panel: Cybersicherheit und Digitale Souveränität
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Habt ihr das Zeug, die Welt sicherer zu machen? Bei den Potsdam Cyber Games erwarten euch spannende Challenges, in denen ihr verschiedene Aspekte der Cybersecurity hautnah erleben und tolle Preise gewinnen könnt.
 
	Mehr Infos & Anmeldung










				HPI-Veranstaltungen im Social Network
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Folgen Sie dem HPI auf Instagram, Facebook, Twitter, LinkedIn, YouTube und Mastodon und verpassen Sie keine Veranstaltung!

 Sie können nicht vor Ort dabei sein? Über unsere Live-Tweets unter dem Hashtag #HPI_Security halten wir Sie auf dem Laufenden.
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